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Tema 4

1.- El Nivel de Transporte de Datos

El nivel de enlace es responsable de la entrega de tramas entre dos sistemas vecinos en
un mismo enlace (comunicacidn sistema a sistema en un enlace). A su vez, el nivel de
red o nivel de Internet es responsable de la entrega de datagramas IP por Internet entre dos
sistemas ya sean vecinos o no (comunicacién sistema a sistema en Internet). Sin embargo,
la comunicacion real tiene lugar entre dos procesos de una aplicacién (nivel de aplicacion).
Para ello, es necesario de un nivel de transporte que permita la comunicacion entre
procesos de aplicacion.
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Protocolo TCP

El protocolo TCP, ofrece extremo a extremo, fundamentalmente, un servicio orientado a
conexioén y, por tanto, fiable y con control de flujo, independientemente de las redes de
comunicaciones y routers que hayan intervenido entre dos sistemas finales. Las unidades
de datos del protocolo TCP se denominan segmentos TCP.

El protocolo de control de la transmisién TCP proporciona, al correspondiente proceso de
aplicacion, un servicio de flujo de octetos (byte-stream), orientado a la conexién y fiable,
multiplexado y duplex. Estos cuatro servicios fundamentales de TCP se desglosan a
continuacion:

e Flujo de octetos (byte-stream): Este servicio permite al proceso de aplicacion
(emisor) transmitir un flujo continuo de octetos a su entidad TCP emisora para
que ésta los vaya recogiendo, numerando y agrupando en unidades de datos
denominadas segmentos. La entidad TCP emisora calcula un MSS (Maximum
Segment Size) de tal forma que los datagramas IP se correspondan con la MTU
de la red de acceso. La entidad TCP receptora pasa al proceso de aplicacion
(receptor), exactamente, la misma secuencia de octetos y en el mismo orden (sin

pérdidas ni duplicaciones).
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e Orientado a conexién (conexiones logicas): Este servicio permite, mediante la
conexion entre la correspondiente pareja de sockets (cliente y servidor), que la
entidad TCP emisora se ponga de acuerdo con la entidad TCP receptora para
llevar a cabo todas las funciones de control de errores (fiabilidad) en la fase
posterior de transferencia de datos.

o Control de errores: Este servicio TCP abarca tanto el control de los
errores logicos (octetos de datos perdidos, desordenados y
duplicados) como fisicos (bits cambiados). Los errores légicos se
controlan mediante el uso de:

m Temporizadores: El campo de datos de cada segmento

tiene asociado un unico temporizador y a su vencimiento
(timeout), es decir, si el temporizador expira antes de que
se confirmen todos los octetos de datos del segmento, se
retransmite el segmento.

m Numeros de secuencia: Se asignan a cada octeto

transmitido (y nunca a los segmentos que transportan
dichos octetos) un numero de secuencia.

m Confirmaciones (Acknowledgments o ACKs): Permiten

a la entidad TCP emisora desactivar los temporizadores
asociados a los octetos de datos transmitidos vy,
finalmente, cuando todos los octetos de datos de la
ventana de transmisién se hayan confirmado, girar ésta
para seguir enviando datos. El campo de datos de cada
segmento de informacioén tiene asociado una confirmacion
al igual que un temporizador.

o Los errores fisicos se controlan mediante dos procesos:

m Deteccién: Mediante un mecanismo de suma de
comprobacion que se aplica a todo el segmento.

m Correccion: A través de retransmisiones al vencimiento
de los correspondientes temporizadores. La entidad TCP
receptora elimina el segmento afectado y no envia una
solicitud de retransmisioén.

o Control de flujo: Este servicio impide que una entidad TCP emisora
“A” transmita mas rapidamente de lo que otra entidad TCP receptora
“B” es capaz de almacenar y procesar. Tanto “A” como “B” utilizan un
protocolo de ventana deslizante para el control del flujo de

segmentos de informacion.
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e Multiplexaciéon: Este servicio permite al protocolo TCP ofrecer un servicio
multiplexado, o en paralelo, a los diferentes procesos de aplicacion a través de
los niumeros de puerto que identifican a dichos procesos.

e Full-duplex: Este servicio permite que la transmision de informacion entre las

dos entidades TCP sea bidireccional y simultanea.

Control de flujo

La ventana de recepcion (W;) controla la numeracion de los octetos de datos
almacenados en el buffer de recepcion. Esta ventana define una lista de numeros de
secuencia consecutivos que se corresponden con los octetos que en un momento dado el
receptor puede aceptar. Cualquier octeto cuyo numero de secuencia esté fuera del
rango esperado de numeros de secuencia, es automaticamente rechazado.

Aparte de su propia ventana de recepcion, toda entidad TCP dispone, también, de una
ventana de transmision (W;) para controlar la numeracion de los octetos de datos
almacenados en el buffer de transmisidon. Esta ventana define una lista de niumeros de
secuencia consecutivos que se corresponden con los octetos que en un momento dado el
emisor ha enviado sin haber recibido confirmacién. El buffer de transmisién es una memoria
temporal en donde se guarda copia de los octetos contenidos en el campo de datos de cada
segmento de informacién transmitido. Mientras la aplicacion envia de forma continua los
datos que quiere transmitir, la entidad TCP emisora recoge, numera y almacena estos datos
en su buffer de transmisiéon. Seguidamente, la entidad TCP emisora agrupa los octetos de
datos almacenados en trozos y les aflade una cabecera creando los segmentos que pasa a
la entidad IP del nivel inmediatamente inferior. Si_ no se recibe una confirmacién, al
vencimiento del temporizador se retransmite la copia de los datos del
correspondiente segmento.

Aunque puede variar de una implementacion TCP/IP a otra, generalmente, para que W y
W; estén debidamente sincronizados y se lleve a cabo un correcto control de flujo, se
tiene que cumplir lo siguiente:

e Inicialmente y en fase de establecimiento de la conexién, W; tiene que

coincidir con el tamano maximo del propio buffer de recepcién. Posteriormente,

en fase de transferencia de datos, W, va variando puntualmente hasta el

tamano maximo en funcién de los octetos libres de su buffer de recepcion. Se

resalta que el tamano del buffer de recepcion no tiene porqué ser igual del
buffer de transmision. Para ello TCP dispone de un mecanismo adaptable de
asignacion de tamafo para su buffer de transmision en funcién de la ventana de
recepcion indicada por el otro extremo en la fase de establecimiento de la
conexion.

e Se pasan datos al proceso de aplicacion cuando se llena el buffer de

recepcion. Salvo que el bit PSH (Push) de la cabecera TCP esté activado.
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‘ e El limite inferior de W, se corresponde con el primer octeto de datos que se

espera recibir después del ultimo octeto pasado al proceso de aplicacion.

e Se gira W, (limites inferior y superior) cuando se pasan datos al proceso de

aplicacion. Se recuerda que esto ultimo ocurre cuando se llena el buffer de
recepcion.
e |Inicialmente y en fase de establecimiento de la conexioén, W, tiene que ser

menor o igual que la W, inicial del otro extremo vy, por tanto, tiene que ser menor

o igual que el tamafio maximo del buffer de recepcién del otro lado de la

comunicacion. Posteriormente y en fase de transferencia de datos, W. va

f variando puntualmente en funcién de la W_indicada por el otro extremo.

e Se gira W; (limites inferior y superior), y se eliminan las correspondientes copias

en el buffer de transmision, cuando se recibe confirmacion de todos los octetos

comprendidos entre el limite inferior y superior de W,.

e Ellimite inferior de W, debe coincidir con el limite inferior de W.

e Ellimite superior de W; debe coincidir con el limite superior de W.

o Si el limite superior de W, es mayor que el limite superior de W, entonces
los octetos fuera de W, seran descartados. Por tanto, no se puede girar el

EEE"L?W limite inferior de W antes de tiempo porque también se giraria su limite superior.

Un segmento TCP engloba dos tipos de informacion:
20 octet

@ Cabecera Datos (Variable)

Festival de les Arts

in opciones

Cabecera de control: Contiene la informacién de control que manejan las entidades TCP
para llevar a cabo sus respectivas funciones. Tiene una longitud minima, por omision, de
20 octetos (sin opciones de servicios adicionales) y maxima de 60 octetos
(incluyendo opciones).

CABODEPLATA Datos: Incluye la cabecera de informacion de control del correspondiente proceso de
aplicacion y los potenciales datos del mensaje de dicha aplicacion (si existen). Este campo
de datos se corresponde con lo que se entiende como Tamafo Maximo del Segmento
(MSS: Maximum Segment Size). La entidad TCP emisora calcula un MSS de longitud
variable_de tal forma que los datagramas IP se correspondan con la MTU de la red de
acceso. Para usar los trozos del tamafio adecuado es necesario que el protocolo TCP
disponga en su disefio de un temporizador interno que le permita recoger una cantidad

g razonable de octetos de datos antes de crear el segmento de informacién. El proceso de
aplicacion envia, de forma continua, a su entidad TCP emisora los datos que quiere
transmitir para que dicha entidad TCP recoja, numere y almacene estos datos en su buffer
de envio y, finalmente, los agrupe en segmentos.
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Posteriormente, la citada entidad TCP emisora, una vez se ha llenado su buffer de
transmision, toma un trozo de los datos almacenados y le afiade una cabecera, creando un
segmento. Finalmente, dicha entidad TCP emisora pasa el segmento a la entidad IP para
que lo entregue como un unico datagrama IP.

Los distintos campos que conforman la cabecera de informacién de control de TCP son los

siguientes:
0 4 8 16 31
Puerto Origen Puerto Destino
Nuamero de Secuencia
Numero de Confirmacion (ACK)
ZOt—tGO UTATPIR[S]F
octetos Reservado 1
Despl : S Y Ventana
P (6 bits) E E H 5,’ N rI\I
Suma de comprobacion Puntero Datos Urgentes
Opciones Relleno
Datos (Variable)

e Puerto de Origen (16 bits)

e Puerto de Destino (16 bits)

e Numero de Secuencia (32 bits): Indica el primer octeto del campo de datos (si
tiene un octeto o mas) del segmento de informacion que se va enviar. Como el
numero de secuencia es de 32 bits, se trabaja en modulo 2%,

e Numero de Confirmacion o ACK (32 bits): Indica el primer octeto del campo de
datos del siguiente segmento de informacién que se espera recibir.

e Desplazamiento de Datos (Data Offset) o Longitud de la Cabecera (4 bits):
Indica el numero de bloques de cuatro octetos que ocupa la cabecera. Por
omision (sin opciones de servicios adicionales) tiene una longitud de 20 octetos
(5 bloques o “0101"de 4 octetos). El tamafo maximo sera de 60 octetos (15
bloques o0 “1111” de 4 octetos). Al igual que para el protocolo IP, éste es un
campo necesario para reconocer el inicio del campo de datos de usuario, ya que
el campo de opciones de servicios adicionales TCP es de longitud variable.

e Reservado (6 bits): Seis bits a cero reservados para un uso futuro.

e URG (Urgent Pointer) (1 bit): Bit urgente que si esta activo indica que el campo
Puntero de Datos Urgentes es un campo relevante que la entidad TCP receptora

debe analizar debidamente.

iCelebra el fin de examenes en un festival!l Siguenos y gana entradas.
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e ACK (ACKnowledgment) (1 bit): Bit de confirmacion que si esta activo indica que
el campo Numero de Confirmacién o ACK es un campo relevante que la entidad
TCP receptora debe analizar debidamente.

e PSH (Push) (1 bit): Bit de empuje que define un mecanismo para proporcionar un

servicio forzado de transferencia de octetos de datos, obligando a que la entidad

TCP_emisora transmita sin esperar a que se llene su buffer de transmisién. A su

vez, esto evita que la entidad TCP receptora almacene temporalmente el

segmento hasta llenar, a su vez. su buffer de recepcion.

e RST (Reset) (1 bit): Bit de reinicio que si esta activo indica a la entidad TCP
receptora que abandone la comunicacién debido a un error o a una situacién
anormal. Se usa como respuesta para rechazar una solicitud de establecimiento
de una conexion TCP y para un cierre abrupto de ésta en cualquier momento
posterior a la fase de establecimiento de la conexion.

e SYN(Synchronize) (1 bit): Bit de sincronizacién que si esta activo indica que se
esta estableciendo una conexién TCP. Asimismo, sincroniza los nimeros de
secuencia empleados por las entidades TCP extremo a extremo. Combinandose
con el bit ACK proporciona dos segmentos especificos de control TCP (sin datos
de usuario).

o SYN =1, ACK = 0: Solicitud de establecimiento de una conexién
TCP.

o SYN =1, ACK = 1: Respuesta afirmativa (jOK!) a la solicitud
previa de establecimiento de una conexiéon TCP.

e FIN (Finalize) (1 bit): Bit de finalizacion o liberacion de la transmision. La
conexién se libera completamente cuando se transmite en cada sentido un
segmento sin datos con dicho bit activado. Consecuentemente, un lado de la
conexién se puede liberar y el otro seguir activo transmitiendo datos.

e Ventana (16 bits): Es la ventana deslizante de recepcion (W) de la entidad TCP
receptora. La ventana W, puede ser de 1 octeto, 2 octetos hasta 2'°-1 octetos
como maximo (65.535 octetos o 16 “unos” en binario). Quiere esto decir, que el
buffer de recepcion es como maximo de 65.535 octetos. También, es valido un
tamafio de 0 para indicar que se han recibido los octetos hasta el NUMERO DE
COMFIRMACION (ACK) - 1 pero que el receptor necesita un tiempo extra de
reposo y que de momento no desea recibir mas datos. El permiso para enviar se
transmite, posteriormente, con un segmento con el mismo NUMERO DE
COMFIRMACION (ACK) y un campo VENTANA distinto de cero. En el
establecimiento de la conexién cada entidad TCP define el tamafo maximo de la

ventana que desea. Posteriormente, durante la fase de transferencia de datos,

iCelebra el fin de examenes en un festival!l Siguenos y gana entradas.
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este tamano puede ir variando (se introducen nuevos valores en el campo de
Ventana) hasta el maximo definido previamente en la anterior fase de
establecimiento de la conexion.

e Suma de Comprobaciéon(16 bits): Suma aritmética binaria o en médulo 2 (sin
acarreo o suma OR exclusiva) de todos los bloques de 16 bits del segmento
completo (cabecera y datos). El procedimiento de calculo de la suma de
comprobacion es similar al utilizado para calcular la suma de comprobacion de
IP salvo por los dos siguientes puntos:

o Cuando la longitud del segmento no es un multiplo de 16 bits, el
segmento se rellena de ceros hasta hacerlo multiplo de 16 bits. Sin
embargo, el segmento real que se ha de enviar no se modifica por lo
anterior.

o Se incluye una pseudocabecera al inicio del segmento cuando se
calcula la suma de comprobacion. Esta pseudocabecera, que
tampoco se transmite, se crea en el origen y destino durante el
proceso de calculo. Dicho procedimiento le permite al médulo TCP,
por un lado, identificar inmediatamente la conexién a la cual
pertenece el segmento y, por otro lado, asegurarse de que el
segmento ha alcanzado realmente la maquina de destino y el
pertinente puerto.

e Puntero de Datos Urgentes (16 bits): Cuando el bit URG esta activo, el valor de
este campo de 16 bits denominado Puntero Urgente sumado al valor del campo
Numero de Secuencia, apunta al ultimo octeto de los datos urgentes de control.
Estos datos urgentes de control requieren un procesamiento especial por parte
de la aplicacién. Se asume que estos datos urgentes pueden ser avisos,
interrupciones o datos de control (por ejemplo, caracteres de control o
secuencias de escape) de la propia aplicacion que pueden ir entremezclados en
el buffer de recepcién con los datos normales de ésta y se desean que
aparezcan antes que dichos datos normales.

e Opciones (variable): Concebido para futuras mejoras o extensiones del
protocolo TCP y que contiene opciones de servicios extras de dicho protocolo.

e Datos (variable): El protocolo TCP calcula un MSS de tal forma que los

datagramas IP resultantes se correspondan con la MTU de la red de acceso.
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CABOoePLATA

Todas las opciones se especifican en la fase de establecimiento de la conexiéon (sélo en

aquellos segmentos con el bit SYN = 1).

8 bits 8 bits Variable

Tipo Longitud Datos Opcion

Dichas opciones, que se van incorporando poco a poco en las diferentes implementaciones
TCP, son las siguientes:

e Opcidén 0 - Fin de la lista de Opciones: Indica el final de la lista de opciones

incluidas en el segmento. Es un unico octeto (0000 0000) que solo se incluye
cuando el final de las opciones no coincide con el final de la cabecera TCP.

e Opcidn 1 - Sin operacién - Espacio de relleno: Es un unico octeto (0000 0001)
que puede incluirse entre las opciones para que la longitud de la opcion

correspondiente sea un multiplo de 4 octetos.

e Opcién 2 - Tamafio Maximo de Segmento (MSS: Maximum Segment Size).:
Indica el numero de octetos del campo de datos del segmento que la entidad
TCP emisora del segmento que transporta esta opcién, desea recibir para un
procesamiento mas éptimo. Esta es una de las opciones mas relevantes y, por
tanto, mas utilizadas con el objetivo de permitir la escalabilidad de los protocolos
TCP/IP. A través de esta opcion, el protocolo TCP permite manejar diferentes
tamanfos de buffers y segmentos de informacion.

e Opcidn 3 - Factor de Escala de Ventana: Permite el uso de un tamafio mayor

de Ventana (de recepcion).
e Opcidén 4 - Aviso de Confirmacion Selectiva Permitida (SACK PERMITTED:
Selective Acknowledgment Permitted): Indica a la otra entidad TCP, en la fase

de establecimiento de la conexién TCP (en un segmento SYN = 1), que puede

usar la opcién SACK en la fase de transferencia de datos. Si la entidad TCP
receptora no ha recibido esta opcion en el establecimiento de la conexion, no
debe usar la opcién Tipo 5 - SACK en la posterior fase de transferencia de datos.

e Opcién 5 - Confirmacién Selectiva (SACK: Selective Acknowledgment):

Informa al emisor de bloques no contiguos de datos que han sido recibidos
correctamente y, por tanto, qué octetos de datos se han perdido o no han llegado
todavia a la entidad TCP receptora.

e Opcidn 8 - Marca o sello de Tiempo (Timestamp): Permite al emisor calcular

el valor RTT (Round Trip Time: Tiempo de ida y vuelta de un segmento) para

configurar sus temporizadores. Se resalta que durante el establecimiento de la
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conexion, el emisor puede enviar esta opcion en el primer segmento con SYN =
1, ACK = 0 y puede hacer uso de dicha opcién en otros segmentos siempre y

cuando haya recibido respuesta con SYN =1, ACK=1.

Establecimiento de la conexién

El establecimiento de una conexién entre dos entidades TCP denominadas “A” y “B” se
realiza mediante un procedimiento inicial de saludo o didlogo basado en el intercambio de
tres segmentos de control (sin datos o Datos=0). Durante esta fase, se informa de los
numeros de secuencia iniciales empleados y del tamafo maximo de la ventana de

recepcion.
En la siguiente figura se muestra un ejemplo de establecimiento de conexion. Sdlo se

indican los campos mas significativos que aparecen en las correspondientes cabeceras de

informacion de control.

TCP "A" TCP "B"

e Primer segmento (SYN =1, ACK =0, SEC = 2,...): Se usa para que la entidad

TCP “A” se ponga de acuerdo con la entidad TCP “B” con el objetivo de llevar a
cabo todas las funciones de control de errores y flujo en la fase posterior de
transferencia de datos. Ademas, indica el numero de secuencia (SEC = 2) que
desea usar la entidad TCP “A” y el tamafio actual de su ventana (300 octetos).

e Segundo segmento (SYN = 1, ACK = 1, CONF = 3, SEC = 1500....): Se usa

para confirmar (CONF = 3) el numero de secuencia “2” del otro extremo de la

comunicacion (“A”), y para indicar el numero de secuencia (SEC = 1500) que va

a emplear la entidad TCP “B”. Por tanto, el primer octeto de datos, enviado por

iCelebra el fin de examenes en un festival!l Siguenos y gana entradas.


http://adclick.g.doubleclick.net/pcs/click?xai=AKAOjsvD-kM7HHfFlfgQ9K6xwz4tIQrud73BvSgHwcWQoLWsIO1bLmVuusP2nXtAPgYkEGPKNIB9pCY9Xzg2ngmnzSvTanr7odH4zgCKuv9xdvUe8UbNBpKc0jvDpHIvZDox4zDyr7HhD2ehuuQbUbwfpF8iLEymmFToeaw5VY7AX1z_WP0PU4QbocnCfHTvXAvbKBCkTrrkPQQ9wYYLX23oaeOuhrWSM2hsUJMxl5s&sig=Cg0ArKJSzH9SxHGH86b_EAE&urlfix=1&adurl=http://bit.ly/IGControl

“A”, se numerara con el valor 3. Asimismo, la entidad TCP “B” indica el tamafio
de su ventana (900 octetos).
e Tercer segmento (SYN =0, ACK = 1, CONF = 1501....): Se usa para confirmar

(CONF = 1501) el numero de secuencia “1500” que va a utilizar el otro extremo

de la comunicaciéon. Por tanto, el primer octeto de datos, enviado por “B”, se
numerara con el valor 1501. Asimismo, la entidad TCP “A” recuerda el tamafio

de su ventana (300 octetos).

Transferencia de datos

En la siguiente figura se muestra una transmision unidireccional de segmentos de
informacion siempre de la entidad TCP “A” a la entidad TCP “B” en modo semiduplex una
vez se ha llevado a cabo el establecimiento de la conexiéon. Se supone que en dicha
transmision no se producen errores y se dispone de una ventana maxima de recepcion en
“A” de 300 octetos y en “B” de 900 octetos.

TCP "A" TCP "B"

e Primer segmento de “A” a “B” (SEC = 3, ACK = 1....): La entidad TCP “A”

transmite un primer segmento de informacion conteniendo 300 octetos en el

campo de datos (DATOS = 300). El primer octeto de dicho campo de datos esta

iCelebra el fin de examenes en un festival!l Siguenos y gana entradas.


http://adclick.g.doubleclick.net/pcs/click?xai=AKAOjsvmyhcjjv1YBh4j5KjbPNHpA8eD-PCPll59I8X3KEQmmUFkHWoiCZF7vpkLz1UqYB4b60hUn8nAreL6IMMI8fx2kkIp-Le5JLCU_H9Ln8INEAqYgwgQe7DdWyz8QZz23ElovDKrReid9pMU-w22eOurfiY-Q0GFZsyrvMYBHTr5v6fom1sva4G9xea_yc-Uj1DOQ3h-8_03mSyHG8GcEZnUR6LV5gnqfL5k5BI&sig=Cg0ArKJSzLLWi0jXJAohEAE&urlfix=1&adurl=http://bit.ly/IGControl

identificado con el numero 3 (SEC = 3). Asimismo, confirma (CONF = 1501) el
numero de secuencia “1501” que va a utilizar “B” y recuerda el tamafio de su
ventana (300 octetos).

e Segundo segmento de “B” a “A” (ACK =1, CONF = 303....): La entidad TCP
“B” envia un segmento sin datos (DATOS = 0) y confirma todos los octetos

recibidos (CONF = 303). Asimismo, “B” recuerda el nimero de secuencia (SEC =
1501) que va a utilizar y el tamano actual de su ventana (600 octetos).
e Tercer segmento de “A” a “B” (SEC = 303, ACK = 1....): La entidad TCP “A”

transmite un tercer segmento de informacion conteniendo 300 octetos en el

campo de datos (DATOS = 300). El primer octeto de dicho campo de datos esta
identificado con el nimero 303 (SEC = 303). Asimismo confirmar (CONF = 1501)
el numero de secuencia “1501” que va a utilizar “B” y recuerda el tamafo actual
de su ventana (300 octetos).

e Cuarto segmento de “B” a “A” (ACK =1, CONF = 603....): La entidad TCP “B”
envia un segmento sin datos (DATOS = 0) y confirma todos los octetos recibidos
(CONF = 603). Asimismo, “B” recuerda el numero de secuencia (SEC = 1501)

que va a utilizar y el tamafo actual de su ventana (300 octetos).
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‘ En la siguiente figura se muestra, en fase de transferencia de datos, una transmision
unidireccional de datos (siempre de la entidad TCP “A” a la entidad TCP “B”). Asimismo, se
asume que en dicha transmision se producen errores, disponiéndose de una ventana
maxima de recepcion en “A” de 300 octetos y en “B” de 900 octetos.
TCP"A" TCP"B"
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En este escenario, la entidad TCP “A” transmite 900 octetos (agrupados en tres segmentos)
pendientes de confirmacién. Asi, el primer octeto esta identificado con el numero 3 (SEC =
3). Se asume que el segundo segmento se pierde por el camino. La entidad TCP “B” ante la
CABODEPLATA llegada de los 300 primeros octetos procede a confirmarlos (CONF=303). La llegada a la
entidad TCP “A” de la primera confirmacion (CONF=303) produce una desactivacion del
temporizador. Cuando llega a la entidad TCP “B” el tercer segmento de informacion, vuelve
a transmitir la anterior confirmacién (CONF=303). Sélo al vencer los temporizadores (por no
recibir las confirmaciones correspondientes) de los dos ultimos segmentos de informacién
enviados por “A”, éstos se transmiten de nuevo.
Posteriormente, cuando “B” recibe el segundo segmento retransmitido por “A”, procede a
confirmar los octetos de datos de dicho segmento (CONF=903). El mismo procedimiento
ocurre (CONF=903) ante la llegada otra vez a “B” del tercer segmento, el cual todavia
estaba sin confirmar.
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Gestion de temporizadores

Con respecto a los valores que tienen que tener los temporizadores de espera de respuesta, no
es lo mismo que el emisor y el receptor estén en una misma red de area local o dispersos
geograficamente por Internet. La eleccién de un valor adecuado tiene una consecuencia directa
en el funcionamiento eficiente de TCP:
e Si el temporizador es demasiado alto, el emisor esperara innecesariamente en
ciertos casos por confirmaciones que nunca llegaran
e Si el temporizador es demasiado bajo se produciran retransmisiones innecesarias de

segmentos que habian sido correctamente recibidos

La dificultad de manejar los temporizadores radica en que hay que determinar
“aproximadamente” el periodo de tiempo existente desde que se envia un segmento hasta que
se recibe su ACK, es decir, el tiempo de ida y vuelta (RTT: Round Trip Time). Dicho RTT se
puede calcular haciendo uso de marcas de tiempo mediante la opcidn niumero 8 de TCP.

En este contexto, el protocolo TCP se enfrenta a las siguientes dificultades:

e Diferencias en capacidad y retardo de unas conexiones a otras.

e Oscilaciones debidas a la presencia de routers y situaciones de congestion que
estan fuera de su control.

e AuUn en situaciones de control, los routers pueden tener largas colas de datagramas
IP que atender, los enlaces pueden ser de diferentes velocidades y la ruta puede

variar durante la conexion

Toda implementacion TCP/IP debe disponer de un algoritmo adaptable de retransmision muy
dinamico (algoritmo de Karn) para calcular el RTT e ir adaptando los correspondientes
temporizadores en funcién de los diferentes destinos. Basicamente, el proceso consiste en ir
midiendo los RTTs desde que se envia un segmento de informacion hasta que se recibe su
confirmacioén. Finalmente, el temporizador se obtiene mediante un promedio de las muestras de
cada segmento transmitido mas un determinado margen de seguridad.

Liberacién de una conexién

Una vez terminada la fase de transferencia de datos, se procede a liberar de forma
ordenada la conexién previamente establecida. Para liberar cada lado de la conexion, es
necesario haber recibido previamente una confirmaciéon de todos los octetos enviados. Esta
liberacion ordenada implica un cierre independiente en cada direccion de la conexién
mediante un proceso de dialogo similar al del establecimiento. Cualquiera de las partes
puede solicitar la liberacion de la conexion. Conceptualmente, este proceso suele ser el
siguiente:

e TCP “A”: “He terminado” (FIN). “No tengo mas datos que transmitir”.
e TCP “B”: “OK".
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e TCP’B”: “Yo también he terminado” (FIN). “No tengo mas datos que transmitir”.
e TCP “A” “OK”.

En la siguiente figura se muestra una finalizacién de una conexién. La conexion finaliza
completamente cuando se transmite en cada sentido un segmento sin datos con el bit FIN
activado.

TCP "A" TCP "B"

e Primer segmento de “A” a “B” (FIN =1, SEC = 903, ...): La entidad TCP “A”
transmite un segmento sin datos con el bit FIN activado.

e Segundo segmento de “B” a “A” (ACK =1, SEC =1501, CONF =904, ...): La
entidad TCP “B” confirma (CONF = 904), con un segmento sin datos, la solicitud
de liberacion propuesta por el otro extremo “A” de la comunicacion.

e Tercer segmento de “B” a “A” (FIN =1, SEC = 1501, ...): La entidad TCP “B”

transmite un segmento sin datos con el bit FIN activado.
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e Cuarto segmento de “A” a “B” (ACK =1, CONF = n+1, ...): La entidad TCP “A”
confirma (CONF = 1502) la solicitud de liberacion propuesta por el otro extremo

“B” de la comunicacion.
- Las dos partes pueden iniciar la liberacion simultaneamente. En este caso,

dicha liberaciéon de la conexién se completa cuando una de las partes ha enviado

una confirmacion (ACK = 1, ...). Como no hay confirmaciones de confirmaciones, al

transmitirse la ultima confirmacion, se lanza un temporizador con un tiempo de
estimacion de la llegada de dicha confirmacion al destino en funcion de los
temporizadores de segmentos de informacion utilizados en la fase de transferencia
de datos. Con este tiempo, la entidad TCP que trasmite la ultima confirmacion

(ACK = 1) arranca un temporizador con un valor inicial dos veces el tiempo maximo

de vida del segmento (MSL: Maximum Segment Lifetime). Se entiende por MSL, el

tiempo maximo que puede permanecer un segmento en la red antes de que sea
descartado. Al vencer el citado plazo de espera se libera oficialmente la conexion.
Con este temporizador se da tiempo a que llegue la confirmacion (ACK =1, ...)a su

destino y a recibir potenciales segmentos retrasados u obsoletos para su

eliminacion inmediata. Asimismo, se asume que durante este tiempo no se deben

usar unos mismos numeros de secuencia como medida de protecciéon contra

segmentos retrasados u obsoletos.

- Cualquiera de las partes puede invocar una liberaciéon abrupta, es decir, finalizar
en cualquier momento tanto en la fase de transferencia de datos como en la fase de

liberacion. Este tipo de terminacion se produce cuando una de las partes ha

detectado un problema irrecuperable. Dicha liberacion se lleva a cabo mediante el

envio de uno o mas segmentos de control con el bit RST (RESET) activado.

Esto causa que TCP descarte cualquier dato almacenado en el buffer de transmision

listo para su salida.

- Finalmente, se puede producir una liberaciéon de la conexién TCP en donde una de
las partes (“B”) transmite datos después de que la otra (“A”) haya enviado un
segmento con el bit FIN activado. Por tanto, el lado de la conexion de “A” a “B” se
cierra. Sin embargo, la conexién de “B” a “A” continia abierta ya que “B” desea

transmitir octetos de datos a la entidad “A”.

En la siguiente figura, la entidad TCP “A” envia un primer segmento sin datos con el
bit FIN activado, SEC=903 y CONF=1501. Seguidamente, la entidad TCP “B”
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‘ transmite un segmento con CONF=904. Posteriormente, “B” transmite un segmento
de 300 octetos de datos, los cuales son confirmados por “A”. Una vez la entidad TCP
“B” termina de transmitir toda su informacién, procede a enviar un segmento sin
datos con el bit FIN activado, SEC=1801 y CONF=904. Finalmente, la entidad TCP
“A” transmite un ultimo segmento con CONF=1802, completandose la liberacion de
la conexion TCP.
TCP "A" TCP "B"
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Protocolo UDP

El protocolo UDP (User Datagram Protocol) ofrece, extremo a extremo, un servicio no
orientado a conexioén y, por tanto, no fiable y sin control de congestiones en el nivel
de transporte. El protocolo UDP se utiliza en los siguientes escenarios:
e Aplicaciones interactivas (audioconferencias, videoconferencias, VolIP, etc.) y no
interactivas (streaming de audio y video, etc.) en tiempo real
e El| intercambio de mensajes es muy escaso y los mensajes son cortos, por
ejemplo, consultas al DNS
e Los mensajes se producen regularmente y no importa si se pierde alguno:
SNMP, NTP, ...
e Los mensajes se envian en una RAL del tipo Ethernet (sin errores fisicos):
DHCP, SNMP, ...

e Para trafico broadcast/multicast

Es un protocolo que proporciona dos servicios que no ofrece el protocolo IP:

e Deteccién opcional, y sin recuperacion, de errores fisicos: Se comprueba
opcionalmente la integridad del datagrama UDP completo, es decir, cabecera y
datos. Se recuerda que el protocolo IP so6lo verifica la integridad de su cabecera
de control. Para efectuar este servicio, el protocolo UDP utiliza un mecanismo
de suma de comprobacién similar al empleado por el protocolo IP.

e Multiplexacién (origen) y demultiplexacion (destino) en funcién de los numeros
de puerto. Estas funciones principales, del protocolo UDP, proporcionan un
servicio afiadido al protocolo IP, el cual es capaz de entregar datagramas IP a
una maquina determinada en Internet; pero incapaz de hacer lo propio con
respecto a los procesos de usuario del nivel de aplicacion. Para llevar a cabo

dichas funciones, UDP utiliza un mecanismo basado en niumeros de puerto.

Asimismo, y al contrario que con el protocolo TCP, la entidad del nivel de aplicacion debe
pasar los datos bien delimitados, es decir no ofrece un servicio de flujo de octetos

(byte-stream).

Gracias a este protocolo se evita toda la sobrecarga afiadida de enviar y recibir las
multiples unidades de datos necesarias para establecer y liberar una conexion.

Dado que los protocolos IP y UDP proporcionan servicios no orientados a conexion no
fiables; en caso de que la aplicacion requiera fiabilidad, y transporte rapido UDP, sera
necesario implementar la fiabilidad en el nivel de aplicacién.
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Formato de un datagrama UDP

Un datagrama UDP engloba dos tipos de informacién:

65.535 octetos

A

Y

8 octetos

Cabecera Datos (Variable)

Cabecera de control: Contiene la informaciéon que manejan las entidades UDP

para llevar a cabo sus respectivas funciones.

Datos: Incluye la cabecera de informacién de control de la correspondiente
aplicacioén y los potenciales datos del mensaje de dicha aplicacion (si existen). La
entidad del nivel de aplicacion debe pasar los datos en bloques bien delimitados

ya que no existe un servicio de flujo de octetos (byte-stream) como en TCP.

Concretamente, los campos de esta cabecera de control son los siguientes:

Cabecera
(8 octetos)

Puerto Origen Puerto Destino

Longitud UDP Suma de Comprobacion

Datos

Puerto Origen (16 bits)

Puerto Destino (16 bits)

Longitud UDP (16 bits): Indica la longitud en octetos del datagrama UDP
completo incluyendo la cabecera y los datos. Como minimo un datagrama UDP
tiene una longitud de 8 octetos. A pesar de que la maxima longitud de un
datagrama UDP puede ser de 65535 octetos no es comun ver datagramas
UDP mayores de 512 octetos. Por otro lado, no seria necesario el campo
Longitud UDP ya que en un paquete IP hay un campo longitud total y otro que
define la longitud de la cabecera. Por tanto, si se resta el valor del segundo
campo al primero, se puede deducir la longitud del datagrama UDP que esta
encapsulado en un datagrama IP. Sin embargo, se usa el campo Longitud UDP

por una cuestion de eficiencia para la entidad UDP destino.
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e Suma de Comprobacion(16 bits): Suma aritmética binaria o en médulo 2 (sin
acarreo o suma OR exclusiva) de todos los bloques de 16 bits del datagrama
UDP completo (cabecera y datos). Si la longitud del datagrama no es multiplo de
16 bits, el datagrama se rellena de ceros hasta hacerlo multiplo de 16 bits. Si se
detecta un datagrama UDP con errores fisicos se elimina y no se entrega al
proceso de aplicacion. Su uso es opcional, es decir, si una entidad UDP de
origen no desea calcular la suma de comprobacion, este campo debe
contener solo ceros, de forma que la entidad UDP de destino sepa que la suma
de comprobacién no se ha calculado. Puede suceder que la entidad UDP de
origen calcule la suma de comprobacion y encuentre que el resultado es cero.
En este caso se establece un campo de suma de comprobaciéon con todo a
unos. Al igual que en TCP, el procedimiento de calculo es similar al utilizado por
IP salvo por los dos siguientes puntos:

o Cuando la longitud del datagrama UDP no es un multiplo de 16 bits,
el datagrama se rellena de ceros hasta hacerlo multiplo de 16 bits.
Sin embargo, el datagrama real que se ha de enviar no se modifica
por lo anterior.

o Se incluye una pseudocabecera al inicio del datagrama UDP cuando
se calcula la suma de comprobacion. Esta pseudocabecera que
tampoco se transmite, se crea en el origen y destino durante el
proceso de calculo. Dicho procedimiento le permite al médulo UDP,
por un lado, identificar inmediatamente la comunicacién a la cual
pertenece el datagrama UDP vy, por otro lado, asegurarse de que
dicho datagrama UDP ha alcanzado realmente la maquina de destino

y el pertinente puerto.
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2.- Nivel de Aplicacion:
En el nivel de aplicacion de la arquitectura TCP/IP se podrian ejecutar los siguientes
protocolos:
(7 N
-
TCP UDP }
=
ICMP
P ]
4 -
ARP Interfaz de la Red de Acceso J
Ethernet Il (DIX), IEEE 802.11 (WiFl), PPP
Red de .
acceso (
HARDWARE
A 7,

|
b Medio fisico de transmisién

e TELNET: Ofrece un servicio de terminal remoto sobre TCP.
Bilbcll-?ve e FTP: Proporciona un servicio fiable de transferencia de ficheros sobre TCP.
e SMTP: Ofrece un servicio de envio de correo sobre TCP.
e HTTP: Proporciona un servicio sobre TCP de copiado de paginas en formato
HTML para su visualizacion o interpretacion local en la maquina del usuario.
e DNS: Ofrece un servicio de traduccion de una direccion simbdlica en su
@ correspondiente direccion IP via UDP.
Festival de les Arts e DHCP: Proporciona toda la informacion de configuracion TCP/IP incluyendo una
direccién IP para que cualquier sistema pueda crear, inmediatamente, su tabla

de encaminamiento IP y acceder a una red TCP/IP o a Internet.

En este contexto, conviene distinguir entre servicios del nivel de aplicacién que siguen o no
el modelo cliente-servidor:
CABODEPLATA e Se rigen segun un protocolo de comunicaciones del nivel de aplicacion:
o Telnet, FTP, SMTP, HTTP (Web), NFS, DNS, DHCP, etc.
e No se rigen segun un protocolo de comunicaciones y si en base a comandos:
o PING, IPCONFIG (IFCONFIG en Unix), ARP, TRACERT
(TRACEROUTE en Linux), NSLOOKUP, etc.
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Servicio de correo electrénico

El correo electrénico es un servicio de aplicacion TCP/IP basado en tres componentes

fundamentales:

Agente de
Usuario

Servidor

de Correo S
SMTP

|

POP3 / IMAP4

SMTP

Servidor
SMTP de Correo

q

Servidor
de Correo

D]:D]]:D Cola de mensajes salientes
|:| D D |:| D Buzén del usuario

Agente de usuario (por ejemplo, Microsoft Office Outlook). El agente de usuario

del correo se corresponde con el propio sistema de correo en la maquina del
usuario. Dispone, a su vez, de los siguientes elementos:
o Un proceso cliente de correo SMTP
o Un editor de texto
o Un codificador/decodificador MIME
o Un protocolo de acceso al correo POP3/IMAP4 para recuperar el correo
desde el buzon del destinatario en su servidor de correo a un directorio de su
disco duro.

Servidor de correo: Se corresponde con el sistema de correo en el servidor de

correo de la organizacion del usuario o en la red IP de su ISP. Dispone de los
siguientes elementos:

o Un proceso servidor de correo SMTP

o Buzones de los usuarios

o Buffer de mensajes salientes
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e Protocolo de Envio de Correo SMTP (Simple Mail Transfer Protocol): Permite

enviar correo desde el cliente de correo SMTP de un agente de usuario a su
servidor de correo SMTP por omisidon. También permite enviar correo desde el

servidor origen (del remitente) al servidor destino (buzén del destinatario).

Servicio de envio de correo: Protocolo SMTP

El protocolo SMTP (Simple Mail Transfer Protocol) proporciona un servicio de envio de
correo electrénico por Internet. Este protocolo permite a un usuario enviar correo a otros
usuarios aunque éstos no estén activos durante la comunicacion, es decir, no estén
conectados simultaneamente. Esto es asi, ya que se adopta la idea del buzon electrénico,
es decir, un directorio o carpeta particular donde los mensajes se depositan hasta que el
receptor del mismo, se conecta y los recupera. Por regla general, cada usuario dispone de
su propio buzén en la maquina servidora de correo de su organizacion (o de su ISP) donde
se esta ejecutando un proceso servidor SMTP. Asimismo, el usuario en su computadora
dispone del correspondiente cliente SMTP que se ejecuta en el entorno de su aplicacién de
correo (agente de usuario).

Servidor / Cliente Servidor SMTP )
SMTP Cliente
POP3 [ IMAP 4
! SMTP SMTP Protocolo de Acceso H
- )" h" o
= POP3 [ IMAP4 =

[TTTTTTT] (LTI
goooo gopooo

Servidor de Correo Servidor de Carreo
del remitente del destinatario

[[D:]:D:]:] Cola de mensajes salientes
D D D D D Buzén del usuario

Cuando un usuario (usuario1) compone un mensaje y decide transmitirlo al buzén de otro
usuario (usuario2), el proceso cliente SMTP del primero, identificado con un nimero de
puerto TCP (un numero libre), transfiere el mensaje a su proceso servidor SMTP,
identificado siempre en cualquier maquina servidora con el numero de puerto 25 asociado al
protocolo TCP. El proceso servidor SMTP se ejecuta en una maquina servidora de la
organizacion del usuario emisor (o de su ISP) en la cual esta su buzén. Dicho proceso
servidor SMTP procede a analizar la direccion de correo del destinatario
(usuario2@identificador_maquina). Por el identificador_maquina, en donde se ejecuta el
proceso servidor SMTP, se da cuenta que el mensaje se debe transferir al buzon de otra
maquina remota. El proceso servidor de SMTP del usuario1 se convierte en un proceso
cliente de SMTP del proceso servidor de SMTP del usuario2. Seguidamente, el proceso
servidor de SMTP del usuario 2 transfiere el mensaje al correspondiente buzdn (usuario2).
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Cliente de SMTP
Cliente Cliente
SMTP SMTP
. .E
] .
l'. Ethernet Envio Acceso WiEi
| correo

al buzon
SMTP

) Internet
I.“ \"|
\\\ Servidor / Cliente R Servidor
N SMTP Envio correo -~ SMTP
i SMTP -

Servidor SMTP ([|Cliente de SMTP| Servidor de SMTP

El formato de texto de los mensajes de correo se basan en el estandar RFC-822 que define
algunos campos de encabezado (To:, Cc:, Bcc:, From:, etc.), una linea en blanco y el
cuerpo del mensaje. Solo puede enviar mensajes en formato ASCII de 7 bits y no se puede

utilizar para enviar ficheros que no contienen texto como son los ficheros binarios, de sonido
0 video.

Cabecera

Linea en blanco

Cuerpo

La extension de correo electronico multipropésito MIME (Multipurpose Internet Mail
Extensions) permite enviar datos en formato no ASCII a través del correo electrénico. MIME
transforma los datos en formato no ASCII en el lado emisor a datos ASCII y lo entrega al
cliente de correo electronico para que sean enviados a través de Internet. El mensaje en el
lado receptor se transforma de nuevo a los datos originales.
La idea basica de MIME es continuar usando el formato RFC-822, pero agregando una
estructura al cuerpo del mensaje y definir reglas de codificacion para los mensajes no

ASCII. Todo lo que hay que hacer es afiadir software MIME en los programas emisores y
receptores de correo.
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MIME define cinco nuevos encabezados de mensaje:
Encabezado Significado
MIME - Version Identifica la version MIME
Content - Description Cadena de texto que
describe el contenido
Content - Id Identificador Gnico
Content - Transfer - Coémo se codifica el
Encoding mensaje para su transmion
Content - Type Naturaleza del mensaje
4 - .
Servicio de recogida del correo: Protocolo POP3
El protocolo POP3 (Post Office Versidon 3) proporciona un servicio de recogida de
mensajes del buzdn de correo. El buzon de un usuario se encuentra en la maquina
servidora de correo y no en su computadora. Por tanto, se necesita de un protocolo como
| POP3 que recoja el correo del buzén y lo traiga a un directorio de su disco duro.
El procedimiento consiste en que un proceso cliente POP3 identificado con un nimero de
puerto TCP (un numero libre) se comunica (para recoger y traer el correo) con el proceso
servidor POP3 identificado siempre, en cualquier maquina servidora, con el nimero de
oar iR puerto TCP 110. El proceso servidor POP3 se ejecuta en la maquina servidora de correo

donde se ejecuta el proceso servidor SMTP. La aplicacion de correo, que se ejecuta en la
magquina del usuario, dispone de un proceso cliente SMTP y un proceso cliente POP3.

Agente de Agente de
Usuario Usuario

® 8 8

Festival de les Arts

Cliente POP3

’, A l
) A
Envio de Recogida de i
Ethernet correo correo WiFi §
(SMTP) (POP3) i
CABOpePLATA Y
Internet
Servidor Servidor { P ]
SMTP s — SMTP
Envio de correo -
SMTP o
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Servicio de gestion del correo: Protocolo IMAPv4

El protocolo IMAP4 (Internet Message Access Protocol Rev 4) proporciona un servicio de
gestion de mensajes en el mismo buzén de correo. Este protocolo permite al usuario
gestionar todo su correo en su propio buzén sin necesidad de recoger todos los
mensajes y traerlos al disco duro de su maquina como se hacia por omisién con
POP3. El protocolo IMAP4 permite eliminar, clasificar y distribuir su correo en distintas
carpetas dentro de la propia maquina servidora de correo. Asimismo, permite copiar o
mover mensajes previamente seleccionados desde el buzén hasta su computadora. Es
importante resaltar que el correo no se lee a través de la red sino que se trae via IMAP4 de
forma temporal a un directorio local en la maquina del usuario.

El procedimiento de trabajo de este protocolo consiste en que un proceso cliente IMAP4
identificado con un nimero de puerto TCP (un numero libre) se comunica (para la gestion
del correo) con el proceso servidor IMAP4 identificado siempre, en cualquier maquina
servidora, con el numero de puerto TCP 220. El proceso servidor IMAP4 se ejecuta en la
maquina servidora de correo en donde se ejecuta el proceso servidor SMTP. La aplicacion
de correo, que se ejecuta en la maquina del usuario, dispone de un proceso cliente SMTP y
un proceso cliente IMAPA4.
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Cliente IMAP4
H E TCP
] ry
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" JJ
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- ( = ~
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4
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d I \ ¥,
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SMTP L SMTP L
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T
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Servicio de resolucién de direcciones: Protocolo DNS
El protocolo DNS (Domain Name System) ofrece un servicio de traduccién de una direccién
simbdlica en una direccion IP de maquina.
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El procedimiento consiste en que un proceso cliente DNS identificado con un nimero de
puerto UDP (un numero) se comunica con el proceso servidor DNS identificado, siempre en
cualquier maquina servidora, con el numero de puerto UDP 53. El proceso cliente DNS se
ejecuta en la maquina del usuario y el proceso servidor DNS en la maquina servidora de la
organizacion (o del proveedor de servicios). Si el proceso servidor DNS, con el que
interactua directamente el proceso cliente DNS, no sabe traducir la direccidén simbodlica en
su formato numérico; entonces, se transforma en un proceso cliente DNS de otro proceso
servidor DNS de superior jerarquia en la estructura por niveles del servicio DNS existente
por Internet. Y asi se procedera hasta encontrar (0 no, dando por concluida la fase de
busqueda) la asociacidon simbolica-numérica invocada. Una vez encontrado el formato
numeérico solicitado, éste se transmite por el mismo camino de invocaciones.

En una organizacién se puede encontrar dos tipos de servidores DNS:

e Servidores DNS primarios (Primary Name Servers): Almacenan la informacion
de dominios en una base de datos local. Son responsables de mantener la
informacion de los dominios actualizada, por lo que cualquier cambio en los
datos o cualquier alta o baja de dominio debe ser comunicada a estos
servidores.

e Servidores DNS secundarios (Secundary Name Servers): Se encuentran por
debajo de los anteriores en la jerarquia, por lo que deben obtener de ellos los
datos correspondientes a su zona de accion mediante un proceso de copia
denominado “transferencia de zona”. Ademas, estos servidores actuan como
sistemas de seguridad, al mantener la informacion de forma redundante, con lo
que si un servidor DNS tiene problemas, la informacion se puede recuperar
desde otro. Ademas, evitan la sobrecarga del servidor principal, distribuyendo el
trabajo entre distintos servidores situados estratégicamente con lo que se gana
velocidad en las resoluciones.
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Servicio World Wide Web (WWW)

El servicio World Wide Web (WWW) o simplemente Web es un inmenso conjunto de
informacion diseminado por todo el mundo y enlazado entre si. En concreto, WWW es una
coleccion mundial de ficheros de texto y multimedia en codigo HTML (HyperText Makeup
Language) y ligados mutuamente a través de un sistema de documentos de hipertexto e
hipermedia via el protocolo HTTP (HyperText Transfer Protocol). Con el hipertexto e
hipermedia, una palabra, frase, imagen, etc., pueden contener un hiperenlace con otro
texto, audio, imagen y video.
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HTTP (HyperText Transfer Protocol)
HTML (HyperText Markup Language)
Servidor . Cliente

HTTP web ¢ e web HTTP
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Desde el punto de vista tecnoldgico, el servicio Web es un servicio distribuido del tipo
cliente-servidor en el que un cliente o navegador Web puede acceder a una pagina Web de
inicio ofrecida como servicio desde un servidor Web. Sin embargo el servicio esta distribuido
sobre muchas localizaciones denominados sitios.

e S, —

Cada sitio almacena uno o mas documentos, denominados paginas Web. Cada pagina Web
puede contener un enlace a otras paginas del mismo sitio o de otros sitios. Las paginas se
pueden recuperar y visualizar utilizando navegadores Web. Un navegador consta
fundamentalmente de un protocolo cliente que, generalmente, es HTTP y de un intérprete
que puede ser HTML, Java o JavaScript, dependiendo del tipo de documento Web que se
desea visualizar o interpretar.
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CONTROL
e Localizador de recursos URL
Un cliente que quiera acceder a una pagina Web necesita una direccion. Para facilitar el
acceso a una pagina Web, el protocolo HTTP utiliza un localizador o URL (Uniform
Resource Locator) que identifica de forma unica a la pagina en Internet. El URL define
cuatro aspectos:

protocolo://maquina:puerto/ruta

- Protocolo: lenguaje utilizado entre el cliente y el servidor para recuperar el
documento. Se pueden utilizar diferentes protocolos para recuperar un documento.
El mas comun es HTTP por ser el lenguaje nativo del servicio Web.

- Magquina: computadora en la que se localiza la informacién. Las paginas Web se
almacenan, generalmente, en computadoras y las computadoras tienen un alias que,
normalmente, comienzan con “www”. Esto no es obligatorio, ya que la estacion
puede ser cualquier nombre dado a la computadora que almacena la pagina Web.

- Puerto: numero entero que identifica al proceso servidor. El URL puede contenerlo
opcionalmente.

- Ruta: nombre del fichero donde se encuentra la informacion. Puede contener
separadores (/) para separar los directorios de los subdirectorios y ficheros.

Servicio de transacciones Web: Protocolo HTTP
ggm?v . El protocolo HTTP (HyperText Transfer Protocol) esta basado en un modelo cliente-servidor
orientado a transacciones. La version actual de HTTP es la 1.1. HTTP dispone de una
variante cifrada mediante SSL llamada HTTPS. Para proporcionar fiabilidad, HTTP hace
uso de TCP. Un cliente HTTP (navegador) abre una conexion y envia su solicitud al servidor
Web, el cual respondera con el recurso solicitado si esta disponible y si permite su acceso.

Transaccion HTTP
@ Servidor Cliente

Festival de les Arts Web Web HTTP }
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HTTP funciona como una combinacién de los protocolos FTP y SMTP. Es similar a FTP
debido a que transfiere ficheros y utiliza los servicios de FTP. Sin embargo, es mucho mas
sencillo que FTP debido a que solo utiliza una conexion TCP. No hay una conexion de
control diferente; solo se transfieren datos entre el cliente y el servidor. A su vez, HTTP es
similar a SMTP debido a que los datos transferidos entre el cliente y el servidor se parecen
a mensajes SMTP. Ademas, el formato de los mensajes es controlado por cabeceras
MIME. Los mensajes SMTP se almacenan y reenvian, pero los mensajes HTTP se entregan
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inmediatamente. Las érdenes del cliente al servidor se introducen en un mensaje de
solicitud. El contenido del fichero solicitado u otra informacion se incluyen en un mensaje
diferente.

El procedimiento operativo consiste en que un proceso cliente HTTP identificado con un
numero de puerto TCP (un nimero libre) se comunica con el proceso servidor HTTP
identificado siempre, en cualquier maquina servidora, con el numero de puerto TCP 80. Un
usuario que quiera disponer de su propio servidor Web (servidor Web privado, diferente del
servidor Web del administrador), y no s6lo de su pagina Web, arrancara dicho servidor en
un numero de puerto diferente al 80; generalmente, se suele poner el 8080.

Caracteristicas del protocolo HTTP 1.1

El protocolo HTTP 1.1 es un protocolo cliente-servidor orientado a transacciones. Para
proporcionar fiabilidad, HTTP hace uso de TCP. Un cliente HTTP (navegador) abre una
conexién y envia su solicitud al servidor Web, el cual respondera con el recurso solicitado si
esta disponible y se permite su acceso. Seguidamente, la conexion se cierra.

Las principales caracteristicas de HTTP 1.1 son:

e Persistente: Soporta conexiones persistentes entre el cliente y el servidor. Se
pueden enviar multiples objetos por una Unica conexiéon TCP. Una tipica pagina
Web puede contener multiples iconos, imagenes, etc., de tal manera que es
necesario enviar multiples solicitudes y, todo ello, en la misma conexion TCP.

e EnHTTP 1.1 existen dos tipos de persistencia:

o Persistencia sin pipelining: El cliente envia una nueva solicitud sélo
cuando ha recibido el objeto de la anterior solicitud. Un RTT por cada
objeto referenciado.

Cliente HTTP Servidor HTTP
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Establecimiento de la
conexion TCP
(3 pasos)

El mensaje de
respuesta incluye
10 referencias
a objetos jpeg

FASE 2 (TCP)
Transferencia de
datos

FASE 3 (TCP)
Liberacion de

la conexion k
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o Persistencia con pipelining: El cliente envia mas de una solicitud tan pronto
encuentra mas de un objeto referenciado. Un solo RTT para todas las
referencias. Por omision en HTTP 1.1.

Cliente HTTP Servidor HTTP

El mensaje de
respuesta incluye
10 referencias
a objetos jpeg

Va enviando un mensaje
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visualizando cada objeto
tan pronto lo recibe

FASE 3 (TCP)
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la conexion

- Sin estado: El servidor HTTP no mantiene el estado o la informacién sobre las solicitudes
(historial) de los clientes HTTP al cerrarse la conexién TCP. Para mantener el estado, el
programador de la aplicacion Web tendra que gestionar el estado por encima de HTTP:

e Reescritura de los URL: Captura posterior de la informacion del usuario
incrustada previamente por el servidor en cada URL.

e Campos ocultos en la pagina HTML: Captura posterior de la informacion del
usuario incrustada por el servidor en campos no visibles HTML.

e Cookies(“galletas”): Ficheros de texto o fragmentos de informacion (trozos de
datos) diferentes que contienen las acciones del usuario para cada servidor Web
visitado y que se almacenan en el disco duro del cliente, a través de su
navegador, a peticion del servidor Web. Esta informacion puede ser recuperada
luego por el servidor en posteriores visitas para diferenciar usuarios y actuar de
diferente forma dependiendo del usuario. Se utilizan para:

m Control de usuarios: Cuando un usuario introduce su nombre de
usuario y contrasefia, se almacena una cookie para que no tenga que
estar introduciéndolas por cada pagina del servidor

m Seguimientos de usuarios: Estadisticas de usos, aficiones, cestas
virtuales de compras, etc.
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m Personalizacion del sitio Web en funcion de los habitos o
preferencias del usuario: Particularizar el aspecto en cuanto a
presentacion y funcionalidad.

Formato de un mensaje HTTP 1.1

El protocolo HTTP especifica el formato de los mensajes entre los clientes y los servidores
Web. El formato de los mensajes HTTP 1.1 de solicitud y respuesta es similar en cuanto a
formato. Un mensaje de solicitud consta de una linea de solicitud, una cabecera y en
algunas ocasiones un cuerpo. A su vez, un mensaje de respuesta consta de una linea de
estado, una cabecera y, en muchas ocasiones, un cuerpo con el objeto solicitado.

Mensaje de Solicitud

Mensaje de Respuesta

Linea de Solicitud

Linea de Estado

Cabeceras _
(sélo en algunos mensajes)
- Formato del objeto solicitado
- Tipo MIME del objeto enviado al
servidor

Cabeceras

- Tipo MIME del objeto solicitado
- Longitud del objeto solicitado
- etc

Linea en blanco

Linea en blanco

) Cuerpo _
(s6lo en algunos mensajes)
Objeto enviado al servidor

Cuerpo

Obijeto solicitado

A su vez, el Tipo de Solicitud es el primer campo de la linea de solicitud de un mensaje de
solicitud.
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‘ Existen diferentes tipos de solicitud en funcién de los métodos HTTP utilizados. Los tres
métodos o solicitudes mas relevantes son:

e GET: Método HTTP para solicitar un objeto, a veces, con parametros que se
encapsulan en el localizador URL e indican exactamente lo que el usuario necesita o
busca. La mayoria de las solicitudes HTTP son mediante GET. Los parametros
pasados se codifican (pares de valores: nombre-valor) y son visibles en el URL.

e POST: Método HTTP para solicitar un objeto siempre con parametros del usuario
que no son visibles en el localizador URL. Tipica solicitud HTTP cuando se hace clic
en el botén de un formulario. Los parametros se introducen en el cuerpo del mensaje
(pares de valores: nombre-valor) y no son visibles en el localizador URL. El tamafio
de los datos no esta limitado como en GET.

e PUT: Método HTTP para enviar un objeto al servidor.
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